Jak zastosowac¢ dwuetapowe uwierzytelnianie na koncie Microsoft

1. Logujemy sie do konta Microsoft, wpisujemy login a nastepnie hasto
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& jerzy.romanowski@umb.edu.pl

Enter password

2. Powinnismy zobaczy¢ komunikat o zabezpieczeniu swojego konta, nastepnie

wybieramy , Pobierz juz teraz”
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Zabezpiecz swoje konto

Autentycodawca Microsoft

@ Zacznij od uzyskania aplikagji
Na telefonie zainstaluj aplikagje Microsoft Authenticator. Pobierz juz teraz

erz "Dobe”

iu aplikagji Microsoft Aut

Chee ustawi¢ inng metode



3.Zostaniemy przekierowani na strone, na ktorej widniejg 2 kody QR.

(5 | B% Mojewpisy | Zarejestrujsie [Mi X B Aplikacja uwierzytelnigjacanat X =+ v - x
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Pobierz aplikacje na telefonie*

Zeskanuj kod QR za pomocg urzadzenia przenoénego z systemem Android lub iOS.

Google Play App Store

W zaleznosci od tego jaki system posiadamy na swoim smartfonie (iOS lub
Android) wybieramy odpowiedni kod QR.

Mozemy tez skorzystac z aplikacji przez Sklep Play lub App Store i instalujemy
aplikacje Microsoft Authenticator.

i0S Android

Q. microsoft authenticator 09:26

UWAGAL!!! é
Zaréwno na Android jak i i0S |
Pobieramy drugg aplikacje

z niebieska ktddka

microsoft authenticator

Sponsorowane

Autentykacja dwuczynnikowa - Z

pomocq app weryfikacji dwuf

ft Authenticator

Zwigzane z Twoim

Sponsorowane * . .
wyszukiwaniem
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Aplikacje
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Chcesz dodac swoje
pierwsze konto?

W tym miejscu pojawi si¢ dowolne konto
Microsoft lub inny typ dodanego konta.

4.Po wejsciu do aplikacji

g

wybieramy ,Dodaj konto”

$s

Dodaj konto

Masz juz kopig zapasowg?
Przywroc konto

Rozpocznij odzyskiwanie
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Authenticator Hasla Adresy Zweryfikowane id
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5.Nastepnie sie logujemy

& jerzy.romanowski@umb.edu.pl

Wprowadz hasto

Nie pamigtam hasta

Zaloguj

Uniwersytet Medyczny w Biatymstoku.



6.Dwukrotnie klikamy , Nastepnie”
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11:03 % ol LTE €2

Anuluj Pobierz kody

Zabezpiecz swoje konto

Metoda 1z 2: Aplikacja

(/) 2
Microsoft Authenticator

0 Rozpocznij od pobrania
aplikacji

Zainstaluj aplikacjg Microsoft Authenticator na
swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft
Authenticator na urzgdzeniu, wybierz przycisk
JDalej".

Cheg uzyc¢ innej aplikacji uwierzytelniania

Chce skonfigurowaé inna metode

7. Pozniej pojawi sie okienko z liczba

Zatwierdz powiadomienie, ktore
wysytamy do Twojej aplikacji,
wprowadzajac numer pokazany
ponizej.

19

Wstecz

Chce skonfigurowa¢ inng metede

11:03 & w! LTE €2

Anuluj Pobierz kody

Zabezpiecz swoje konto

Metoda 1z 2: Aplikacja
(/] 2
Microsoft Authenticator

Skonfiguruj konto w
aplikagji

Po zakoniczeniu wré¢ do tege $redowiska
konfiguragji.

Sparuj swoje konto z aplikacja, klikajac ten link

Chee skonfigurowa¢ inng metcde

Pokaz kod QR



11:06 & ! LTE &2

Anuluj Pobierz kody

. @) ?
8. Wpisujemy liczbe w pole

widoczne na zdjeciu obok Ozy probiess sig zwogawact

Uniwersytet Medyczny w Bialymstoku 3
jerzy.romanowski@umb.edu.pl

Wprowadz wyswietlany numer, aby
sig zalogowac.
WprowadZ numer
Tak

Nie, to nie ja

Nie widze numeru

Zatwierdz powiadomienie, ktore

wysytamy do Twojej aplikacji,
P dzajac numer pok Y
1 2 3
ABC i DEF
4 5 6
GHI JKL § MNO
7 8 9
PORS Tuv wXYZz
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11:06 & ol LTE €

Anuluj Pobierz kody

9. Operacje zatwierdzamy przyciskiem , Tak”

Po czym klikamy , Nastepne”
Zabezpiecz swoje konto

Metoda 1z 2: Aplikacja

o :

Microsoft Authenticator

Powiadomienie zatwierdzone

[



Zabezpiecz swoje konto

Metoda 2 z 2: Hasto aplikacji

10. Nastepnie ustawiamy hasto do aplikac;ji

Hasto aplikagji

Rozpocznij od utworzenia nazwy hasta aplikacji.
Utatwi to odréznienie go od innych haset.

Jakiej nazwy chcesz uzy¢? Minimalna diugosé
wynosi 8 znakow.

hasloumb

11:07 A

Anuluj

Po zatwierdzeniu hasta przyciekiem ,Nastepne” ﬂ

nasze konto jest zabiezpieczone

Dodano konto

Na tym urzadzeniu mozesz teraz uzywaé
nastepujgcych metod logowania:

DODATKOWE METODY LOGOWANIA
Uwierzytelnianie
@ wielosktadnikowe

Zatwierdzenia powiadomien

@ Weryfikacja dwuetapowa

Kody haset jednorazowych

Kontynuuj



Aby ustawic¢ inng metode jakg jest logowanie z pomocg telefonu

1. Cofamy sie do okna przegladarki i wybieramy ,, Chce ustawic¢ inng metode”

Zabezpiecz swoje konto

Metoda 1z 2: Aplikacja

2
Aplikaga Hasto do aplikagi

Autentycodawca Microsoft

e Zacznij od uzyskania aplikagji
Na telefonie zainstaluj aplikacie Microsoft Authenticator. Pobierz juz teraz

Po zainstalowaniu aplikagji Microsoft Authenticator na urzadzeniu wybierz "Dobg”.

Nastepny

Cheg skorzysta€ z innej aplikadi uwierzytelnianej

Chee ustawié inna metode

2. Wybieramy opcje telefon i klikamy , potwierdz”

Wybierz inng metode )

Jaka metode cheialbyé wykorzystac?

Telefon s




3. Nastepnie z listy telefondw wybeiramy Polska(+48)

& Moje wpisy | Zarejestruj sie | Mi X +

< C microsoft.com,

INOW Zeldiiuia (708) .
§ e Nikaragua (+505)
Niger (+227) 2
Nigeria (+234) .
Nive (+683) - opirie, poréwnanie do woje konto
Mariany Péinocne (+1670)
Norwegia (+47)
Onenitesee) 2: Telefon
Pakistan (+92)
2

Hasto do aplikagi

Palau (+680)

Autonomia Palestyriska (+970)
Panama (+507)

Papua Nowa Gwinea (+675)
Paragwaj (+595)

Peru (+ 51) brie lub otrzymujac kod na telefonie.
Filipiny (+63)

Polska (+48) v

[polsta (+48) v| Podsin

®) Otrzymaj kod

(O zadzwor do mnie

Mogg obowiazywa wiadomosd i
$wia ia ustug oraz o$wiadc

wskazniki danych, Wybér Next oznacza, ze zgadzasz sig na v
a 0 ochronie f

$ci i plikach cookie.

Chce ustawic inna metode

W okienku obok wpisujemy swéj numer telefonu i
klikamy ,,nastepny” w prawym dolnym rogu strony

B Moje wpisy | Zarejestruj sie | Mi X +

« c 08 microsoft.com,

Zabezpiecz swoje konto

Metoda 1z 2: Telefon

2

Telefon Hasto do aplikagi

Telefon

Mozesz udowodnic, kim jestes, odbierajac telefon w telefonie lub otrzymujac kod nal

Jaki numer telefonu cheiatby pan skorzystac?

Polska (+48) ¥

Otrzymaj kod

(O zadzwor do mnie

Moga obowigzywat wiadomoci i wskazniki danych. Wybér Next oznacza, ze zgadzasz sig na
éwiadczenia ustug ora a 0 ochron i i plikach cookie.

Chee ustawi¢ inna metode



